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payShield Manager
Reduzca los costos operativos al administrar
de forma remota los HSMs de payShield
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Reduce los costos operativos al eliminar la necesidad
de administrar los HSMs dentro de los centros de datos

« Proporciona administracién veinticuatro horas al dia, siete dias
a la semana, incluso cuando no estd disponible el acceso fisico
local a los HSMs

 Se escala facilmente para apoyar una gran cantidad de HSMs
implementados en multiples ubicaciones

+ Se adapta rdpidamente a los necesidades organizacionales en
evolucién a fravés de la administracién de una lista blanca para
el acceso a dispositivos



http://https://www.thalesesecurity.com/

payShield Manager de Thales eSecurity es una solucién de
administracién remota disefiada especificamente para los
médulos de seguridad de hardware (HSM) payShield 10K
y payShield 9000. Permite la operacién remota de HSMs a
través de una interfaz de navegador estandar y aprovechar
el control de acceso de tarjetas inteligentes para establecer

conexiones seguras con los HSMs. payShield Manager permite

llevar a cabo de forma remota la administracién de llaves, la
configuracién de seguridad, asi como las actualizaciones de
software y licencias.

Interfaz de usuario

» Navegador estandar: con una inferfaz idéntica tanto para los
modos de operacion locales como remotos

» Navegacién répida por medio de un sistema de menu intuitivo,
que utiliza un esfilo de presentacion en acordedn vy seleccién
simple de parémetros basado en la web

» Consola virtual que ofrece apoyo a los comandos de consola
especificos de cada cliente

Configuracion del sistema

o Proceso de garantia de fabrica para establecer un modelo de
confianza para HSMs v tarjetas inteligentes

o Proceso de puesta en servicio del cliente para facilitar la
inicializacién segura

» Creacién y administracion de dominios de HSM separados

o+ Administracién de personal de seguridad (administradores y
operadores) que incorpora tarjefas inteligentes personalizadas
para un acceso seguro

« Asignacion de personal de seguridad a HSMs individuales y
operaciones seleccionadas

Administracion de dispositivos locales y

remotos

» Operaciones de estado seguras y autorizadas en linea o fuera
de linea con farjetas inteligentes que se utilizan en vez de llaves
fisicas durante operaciones locales y remotas

o+ Administracion de llave maestra local (LMK): generacién,
instalacion y migracion

o+ Administracién de la inferfaz: configuracién de puerto, alarma,
administracién y puerto de impresora

» Opciones de configuracion de seguridad

» Carga de firmware y licencias a través de sesion HTTPS

+ Administracién de registros de audiforias y registros de errores

o Informacién de diagnéstico: incluyendo estadisticas de uso,
pardmetros de configuracion y datos de verificacion de estado
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Consola virtual

o Generar llaves
o Importar llaves
o Exportar llaves

o Acceso atodos los comandos de la consola no basados en
tarjetas inteligentes

» Acceso a comandos de consola personalizados

Seqguridad

« S¢lida autenticacién mutua para el establecimiento de una
sesion remota

« Cifrado de datos para proteccién de todos los datos entre las

tarjetas inteligentes de los usuarios y los HSMs

o Llaves de sesién AES de 256 bits, certificados ECC de 521 bits
« Tarjetas inteligentes compatibles con GlobalPlatform con applet

de Thales: distribucion segura desde origen aprobado, no
disponible en el mercado abierto

Componentes de la solucion

o PC o computadora portdtil (que seré suministrada por el
usuario) para ser utilizada para la estacién de trabajo local
o remota, que admite un navegador web Intemet Explorer,

Chrome o Firefox que se ejecuta en cualquier sistema operativo

« lector de farjetas inteligentes PC/SC estéandar conectado a
USB o incorporado

« Tarjefas infeligentes con garantia de Thales para acceso remoto
« Se requiere una licencia de software de Remote Management
para que cada HSM opere en el modo remoto de payShield

Manager

Compatibilidad de HSM

« payShield 10K: software basado en la base V1.0 o posterior

« payShield 9000: software basado en la base V3.0 o posterior

Acerca de Thales eSecurity

Las personas en las que usted confia para proteger su privacidad,
confian en Thales para proteger sus datos. Cuando se trata de

seguridad de datos, las organizaciones se enfrentan a una cantidad
cada vez mayor de momentos decisivos. Ya sea que se trafe de crear

una esfrategia informdtica de cifrado, pasarse a la nube o cumplir
con las exigencias en materia de cumplimiento, puede confiar en
Thales para proteger sus transformaciones digitales.

Tecnologia decisiva para momentos decisivos.
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